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Delictes/Conflictes a particulars %‘

ASPERTIC

Tipus habituals de cyber-delictes

- Extorsio

- Ciber-Assetjament

- Ciber-bullying (entorns educatius o laborals)
- Robatori

Assetjadors/Atacants

- Desconeguts: Robots, xarxes organitzades
- Entorn familiar

- Entorn laboral

- Entorn escolar
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Delictes/Conflictes a empreses %‘
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Tipus de delictes/conflictes

- Robatori i/o manipulacio de dades

- Filtracio de dades, continguts i propietat intel-lectual

- Incompliment de contractes amb proveidors (amb engany)
- Conflictes laborals (quan hi ha un delicte de danys)

Assetjadors/Atacants

- Desconeguts: Robots, xarxes organitzades
- Competidors

- Clients/Proveidors

- Entorn laboral
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Com actuar?

ASPERTIC

En el cas que vingui un ciutada amb un possible delicte i/o conflicte informatic:

Recopilar les dades i preservar la prova
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Recopilar les dades g‘%‘
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- Els sistemes informatics generen molta informacio
- Es necessari acotar al maxim el dia i la hora que s’ha comeés el delicte
- Coneixer I'antecedent i tots els detalls pot ajudar a trobar noves proves
- Des de quan s’estava gestant el conflicte?
- Qui és el responsable del delicte?
- El denunciant pot estar cometent un delicte?

- Anotar els models, numeros de serie | caracteristiques dels dispositius afectats

- Sequir el procediment de preservacio de la prova i de la cadena de custodia

En cas de fuga de dades subjectes a RGPD avisar al DPO responsable de les dades
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Preservar la prova g‘%‘
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Preservar la prova i la cadena de custodia és clau perque la prova sigui admesa en un
procediment judicial

- Tenim la capacitat de clonar la prova (a diferencia dels metges forenses)
- Varis experts poden analitzar la prova de forma simultania

- Un bon peritatge és aquell que és objectiu, clar i entenedor

- La veritat s’Tamaga a les bones proves

Es important seguir uns procediments per a preservar la prova (cadena de custodia)
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Com actuar? §§,
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Tractament de diferents tipus de delictes i implicacié de dispositius electronics
1. Quines dades extraodinaries recollir a la declaraci6?

2. Quin procediment seguir per a preservar cadena de custoria i la prova?

Laura Mora i Aubert 16/05/2018 @ ) Seguretat TIC i Pr. de dades a la PL| Seu FMC Barcelona



Que fer quan?
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Telefons mobils

1. Recopilacié de dades del dispositiu i del seu propietari
- Anotar I'lMEI (*#06#)
- Factura de compra del dispositiu
- Darrera factura del proveidor
- Claus de desbloqueig (del telefon i de la SIM)
- Taxacio del dispositiu (+400€ delicte penal)
- Programales afectats &)

iCloud

A N

2. Preservacio de la prova
- Extreure la bateria / Apagar-lo
- Introduir-lo dintre un sobre “especial’, sellar-lo i indicar el numero de cas
- Enviar-lo a un expert informatic per a la extraccio de la prova

Aspertic ofereix el servei de taxacio telematica aspertic@aspertic.org i 93 160 01 60
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Que fer quan? Lf_
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Portatils /| Ordinadors de sobretaula

1. Recopilacié de dades del dispositiu
- Anotar el model, caracteristiques i nUmero de serie
- Factura de compra del dispositiu (recomanable)
- Claus de desbloqueig
- Dades i programal/es afectat/s
- Que estava fent quan ...? i els dies previs?

2. Preservacio de la prova
- Apagar el dispositiu | desendollar-lo de la xarxa i la corrent
- Avisar a un expert informatic
- Extreu-re’n els discs i sellar-los amb el numero de cas
- Si s’escau, restaurar el sistema (en el cas de no tenir backup clonar els discs)
- Enviar el disc original al laboratori d’analisi forense per a I'extraccio de les proves
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Qué fer quan? (3
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No cal endur-se la impresora, el router, la torre senceraii...

EL MICROONES!
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Que fer quan? Lf_
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Discs durs / Unitats de memoria externa

1. Recopilacié de dades del dispositiu
- Anotar el model, capacitat i nUmero de serie
- Factura de compra del dispositiu (recomanable)
- En cas d’estar xifats, la clau i metode de descifratge
- Directoris i detalls del seu contingut

2. Preservacio de la prova
- Si no pot ser reemplacgat avisar a un expert per a fer-ne una clonacio
- Preservar l'original i entregar la copia
- Sellar la prova amb el numero de cas
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Que fer quan? Lf_
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Servidors (empreses)

1. Recopilacié de dades del dispositiu
- Anotar el model i numero de serie
- Factura de compra del dispositiu
- Claus de desbloqueig

2. Preservacio de la prova
- Apagar el servidor i desendollar-lo de la xarxa i la corrent
- Avisar a un expert informatic
- Extreu-re’n els discs i sellar-los amb el numero de cas
- Restaurar el sistema (en el cas de no tenir backup clonar els discs)
- Enviar el disc al laboratori d’analisi forense per a I'extraccio de les proves

Al laboratori d’aspertic disposem també del servei de recuperacio de discs malmesos

Laura Mora i Aubert 16/05/2018 @ ) Seguretat TIC i Pr. de dades a la PL| Seu FMC Barcelona



Que fer quan? Lf_
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Mitjans audiovisuals i/o videovigilancia

1. Recopilacié de dades del dispositiu
- Mitja utilitzat per a crear el mitja audiovisual
- Anotar marca/model i numero de serie
- Factura de compra del/s dispositiu/s
- La camera estava gravant a un espai public o privat?

2. Preservacio de la prova
- En el cas d’'un mitja mobil, tractar-lo com un telefon mobil
- Avisar a un expert informatic
- Extreu-re’n la informacid, hash md5/sha2 i sellar-los amb el nUmero de cas
- Restaurar el sistema (en el cas de no tenir backup clonar els discs)
- Enviar els mitjans extrets al laboratori d'analisi forense per a I'extraccio de la prova
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Que fer quan? Lf_
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Xarxes socials (extorsid/bullying)

- Anotar la xarxa social

- Anotar els noms d’usuari

- Realitzacio de captures de pantalla

- Descripcio dels fets i mitjans compromesos

1. Recopilacié de dades dels comptes n :

2. Preservacio de la prova
- No contactar amb I'atacant ni pagar cap quantia economica
- Que la victima actui de forma natural (I'agressor no ha de saber que ha denunciat)
- Avisar als experts
- Els psicolegs sabran com conduir la victima per al trauma
- Els perits informatics sabran extreure les proves necessaries fent-se passar si
s'escau per la victima
- Minimitzacio de danys
- Avisar a la resta de contactes de confianca que s’ha comes un delicte

Laura Mora i Aubert 16/05/2018 @ ) Seguretat TIC i Pr. de dades a la PL| Seu FMC Barcelona



Tipus de contravencions hf"
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Robatori
- Substrauen a la victima el seu dispositiu
- Substrauen a la victima les seves dades

Assetjament
- Un tercer I'hi fa la vida impossible a la victima

Extorsio
- Un atacant obté un mitja de la victima | en demana una quantia economica
(sextorsio, ransomware, etc.)

Irresponsabilitat
- Incompliment de contractes de servel
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Tipus de contravencions hf"
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- Quan és un delicte penal, contravencio civil o laboral?
- Com tipificar un delicte informatic?

- Res pot ser el qué sembla, tot és falsificable a primera vista
- Correus electronics
- Trucades telefoniques
- Missatges de whatsapp/telegram
- Videos
- Etc.

Una falsificacié sempre sol deixar rastres
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La tecnologia,
forma part de la nostra vida... o viceversa?

La tecnologia és un mon de possibilitats que es fa realitat segons cada individu,
pero Nno ens dona més intel-ligencia per saber que el nostre lliure albir pot ser
una arma de doble fil.
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